g LR T

YY) ameem

s 0®

e

@ 0o o
geees

Trotz Systemausfall
arbeitsfahig bleiben

Mit einem Notfalldatenraum bleiben Banken und Sparkassen auch bei einem
Versagen der IT-Systeme handlungsfahig. Wie die Technologie funktioniert und

warum Geldhauser sie in ihre Notfallstrategie integrieren sollten.

Bernd Schilbach

Kreditinstitute sind auf eine stabile I'T-
Infrastruktur angewiesen - 24 Stunden
am Tag, sieben Tage die Woche. Doch
was passiert, wenn genau diese Infra-
struktur plotzlich ausfillt? Ein Cyber-
angriff sperrt den Zugriff auf kritische
Systeme, ein Stromausfall legt Server
und Netzwerke lahm oder ein techni-
scher Defekt in einem Rechenzentrum
sorgt fiir Verbindungsprobleme. Eine
Realitit, vor der Finanzinstitute ihre
Augen nicht verschliefSen sollten. Mehr
noch: Es gilt, vorbeugend Mafinahmen
zu implementieren, die im Notfall das
Schlimmste verhindern.

Nicht nur, dass Zahlungsverkehr und
Transaktionen ins Stocken geraten,
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Kunden den Zugriff auf ihre Konten
und Gelder verlieren oder Compliance-
Verpflichtungen unerfiillt bleiben und
regulatorische Fristen verstreichen — be-
sonders kritisch ist die Abhiangigkeit

Kompakt

vieler Banken von zentralen Kommuni-
kationswegen wie E-Mail oder Telefon,
die in Krisensituationen oft ausfallen.
Auch digitale Abstimmungen miissen
reibungslos funktionieren, Notfallpldne

= Ein Notfalldatenraum stellt sicher, dass Geldhduser auch bei IT-Ausfillen
auf geschiftskritische Informationen und Notfallplane zugreifen konnen.

s Eine integrierte Kommunikationsplattform stellt den Austausch unab-

héngig von reguldren Systemen und klare Entscheidungswege sicher.

= Durch Mobilzugriff und ein strukturiertes Rollen- und Rechtesystem

bleiben Institute jederzeit handlungsfihig. Zugriffsfahig sind Mitarbei-

tende tiber simtliche, auch private, Endgerite mit Internetverbindung.
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und Arbeitsanweisungen fiir den Kri-
senfall einfach zugénglich sein, und ei-
ne echte digitale Kommunikation zwi-
schen den Mitarbeitenden ist essenziell.
Die Herausforderungen gehen tiber
technische Hiirden hinaus. In Stress-
situationen fehlt Mitarbeitenden haufig
der Zugang zu verldsslichen Kommu-
nikationskanilen. Unklare Prozesse,
Fehlentscheidungen oder Verzogerun-
gen konnen die Situation weiter ver-
schérfen. Gleichzeitig wachst der Druck
durch Aufsichtsbehérden, die erwarten,
dass Banken selbst in Notfillen unein-
geschrankt handlungsfihig bleiben.

Notfallkonzepte vorhalten

Ein Blick in § 25 Kreditwesengesetz
(KWG) zeigt, dass der Gesetzgeber fiir
ein wirksames Risikomanagement kon-
krete Notfallkonzepte fordert. Die Kon-
zepte miissen neben Vorsorge- und
Wiederanlaufstrategien detaillierte Do-
kumentationsunterlagen umfassen. Da-
ritber hinaus gehoéren regelmafige Test-
konzepte, die sicherstellen, dass diese
Prozesse tatsdchlich zuverldssig funkti-
onieren, zu den Anforderungen.

Der regulatorische Druck wird wei-
ter zunehmen: Der Digital Operational
Resilience Act (DORA) und die Netz-
werk- und Informationssicherheits-
richtlinie (NIS 2) verschirfen die Not-
wendigkeit eines robusten Notfallma-
nagements. Geldhduser miissen ihre IT-
Systeme widerstandsfahiger gegeniiber
Storungen aufstellen und gewahrleisten,
dass sie auch in Krisenzeiten ihre kriti-
schen Dienstleistungen ohne Unterbre-
chung erbringen konnen. Die zentrale
Frage ist: Wie bleibt ein Institut arbeits-
fahig, wenn die Systeme versagen?

Im Ernstfall sind handlungsfahige
Teams entscheidend. Die Basis dafiir:
schnelle Kommunikation. Der Notfall-
datenraum dp:board von Denkende
Portale beispielsweise stellt sicher, dass
Banken ihre Betriebsabldufe auch bei
Ausfallen nahtlos fortsetzen kdnnen.
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Mitarbeitende konnen ihr Tagesgeschaft
jederzeit fortfithren — auch wenn gangi-
ge I'T-Systeme komplett versagen. Uber
den Notfalldatenraum kénnen sie inter-
ne E-Mails verfassen und weiterhin auf
samtliche, vorab hinterlegten, geschifts-
kritischen Informationen zugreifen. Die
Einhaltung strengster datenschutz-
rechtlicher Anforderungen ist dabei ge-
wihrleistet.

In einem iiber die gesetzlichen Min-
destanforderungen hinausgehenden
Schritt kdnnen Banken gemeinsam mit
dem Dienstleister einen autarken Not-
falldatenraum entwickeln, der es Mitar-
beitenden erméglicht, bei Systemausfal-
len auf aktuelle Telefonverzeichnisse,
Notfallplane und Dienstanweisungen
zuzugreifen. Sollte die Nutzung von E-
Mails aufgrund eines Notfalls nicht
moglich sein, stellt der Datenraum eine
elektronische Kommunikationsplatt-
form bereit, sodass der digitale Aus-
tausch weiterhin reibungslos verlauft.

Auch ihre Krisenkommunikation
koénnen Banken optimieren, denn unab-
héngig von ihrem Standort kénnen Mit-
arbeiterinnen und Mitarbeiter tiber Mo-
bilgerite auf den Notfalldatenraum zu-
greifen. So erhalten sie schnell wichtige
Informationen zum Schadensereignis
und den voraussichtlichen Wiederher-
stellungszeiten. Auch die Notfallplane
sind jederzeit verfiigbar, sodass sich all-
gemeine Geschaftstitigkeiten fortsetzen
lassen. Dies sichert nicht nur die Kom-
munikationswege, sondern auch die
Handlungsfihigkeit des Unternehmens.

Mittels einer Postfachfunktion kon-
nen die Mitarbeitenden untereinander
kommunizieren, ohne auf die reguldren
Banksysteme angewiesen zu sein. Ein
Rollen- und Rechtesystem sorgt fiir kla-
re Strukturen: Bestimmte Inhalte sind
nur fiir festgelegte Personengruppen zu-
ganglich, je nach Funktion mit Lese-
oder Bearbeitungsrechten.

Ein wichtiger Schritt bei der Imple-
mentierung eines Notfalldatenraums ist

IT | Notfalldatenraum

das Erstellen eines detaillierten Telefon-
und Kontaktverzeichnisses. Es enthalt
idealerweise sowohl geschiftliche als
auch private Kontaktdaten wie Mobil-
nummern, die in Notfillen zum Einsatz
kommen. Ein Serien-SMS-System in-
formiert alle oder gezielt ausgewdhlte
Mitarbeitende schnell iiber den Krisen-
fall und stellt erste Handlungsanwei-
sungen bereit.

Natiirlich lasst sich ein Krisenstab
auch digital abbilden, sodass alle Mitar-
beitenden wichtige Informationen di-
rekt dorthin senden kénnen. So flieflen
relevante Informationen in Echtzeit in
die Entscheidungsprozesse ein, und das
Notfallteam kann wichtige Mitteilun-
gen sofort an alle oder gezielt an be-
stimmte Gruppen weitergeben.

Resilientes System nutzen

Um fiir kiinftige Herausforderungen ge-
wappnet zu sein, wird der Notfalldaten-
raum immer mehr zur Schliisseltechno-
logie fiir Banken. Diese Losungen
ermoglichen es nicht nur, aktuelle Aus-
fille zu tiberbriicken, sondern auch die
Wiederherstellung und Stabilitét des In-
stituts langfristig sicherzustellen. Kre-
ditinstitute, die auf resiliente Systeme
setzen und diese kontinuierlich weiter-
entwickeln, tiberstehen Krisen besser
und gehen sogar gestarkt aus ihnen her-
vor. Die kontinuierliche Weiterentwick-
lung und Integration eines solchen Sys-
tems werden fiir die Hduser zunehmend
zu einem Wettbewerbsvorteil. Denn
letztlich bewiltigen Institutionen dank
Notfalldatenraum nicht nur Krisen
deutlich besser als Institute, die auf eine
solche Losung verzichten, sondern si-
chern sich auch eine nachhaltige Unter-
nehmenszukunft. [

Verfasst von
Bernd Schilbach,
Geschéftsfihrer von
Denkende Portale.
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